Co potrafi osoba posiadajagca kwalifikacje ,,Zarzadzanie
cyberbezpieczenstwem w organizacji”’ (efekty uczenia sie)?

Posiadacz certyfikatu z zakresu zarzgdzania cyberbezpieczenstwem w organizacji:

jest Swiadomy obecnego krajobrazu zagrozen oraz wektorow atakéw na
organizacje. Potrafi scharakteryzowaé najbardziej popularne typy zagrozen dla
organizacji oraz uzytkownikéw i oméwi¢ zagrozenia wynikajgce z nowych oraz
wschodzgcych technologii,

potrafi przedstawi¢ podstawowe koncepcje architektury bezpieczenstwa,
budowe sieci teleinformatycznych wraz omowieniem podstawowych ustug
sieciowych oraz systemdw operacyjnych wykorzystywanych w organizacjach,

umie przedstawi¢ roéznice pomiedzy ryzykami wynikajgcymi z podatnosci
systemow teleinformatycznych oraz przedstawi¢ metody mierzenia zagrozen
oraz podatnosci w systemach organizacji. Potrafi omoéwié zrodta informacii
0 podatnosciach oraz metody i =zasady pozyskiwania informac;ji
0 podatnosciach dla systemoéw i aplikacji. Przedstawia metodyke powigzan
podatnosci oraz wykorzystania ich w atakach sieciowych,

umie przedstawi¢ podstawowe procesy dotyczgce zarzgdzania ryzykiem,
oceng i strategiami postepowania z ryzykiem w obrebie obowigzujgcych ram,
standardéw oraz narzedzi zarzgdzania ryzykiem w organizacji,

przedstawia zasady zarzgdzania ryzykiem w fancuchu dostaw w zakresie
monitorowania, klasyfikacji oraz wytycznych zarzgdzania umowami
i stosowania zasad bezpieczenstwa oraz prywatnosci do zarzgdzania ryzykiem
zwigzanym z  wykorzystywaniem, przetwarzaniem, przechowywaniem
i przekazywaniem informaciji lub danych,

posiada wiedze pozwalajgcg na wykorzystanie zapiséw standardéw
bezpieczenstwa danych dotyczgcych informacji umozliwiajgcych identyfikacje
osoby w obrebie ustaw o ochronie danych osobowych, 1ISO27001 i omawia
narzedzia ograniczajgce ryzyko wystgpienia wycieku informaciji,

zna standardy dotyczgce ciggtosci biznesu, procedur utrzymania oraz
odtwarzania danych — na poziomie norm i standardow, planéw ciggtosci
dziatania i funkcjonowania po wystgpieniu incydentu,

przedstawia koncepcje Kkopii bezpieczehstwa i odtwarzania danych
w organizacji oraz metodologie dziatania i reagowania na incydenty i zdarzenia,

przedstawia elementy metodologii i technik wykrywania wikaman do hostéw
i sieci oraz metody analizy ruchu sieciowego na poziomie celéw, metod
pozyskiwania oraz sktadowania metadanych ruchu sieciowego,



e prezentuje role metod oceny, wdrazania, monitorowania, wykrywania
i naprawiania bezpieczenstwa poprzez sposoby mierzenia i oceny
bezpieczenstwa, wykorzystanie dostepnych narzedzi stuzgcych poprawie stanu
bezpieczenstwa organizacji oraz inicjacji programu zarzgdzania podatnosciami
i aktualizacjami zasobow teleinformatycznych wykorzystywanych w organizaciji,

e Omawia zagrozenia i benefity wynikajgce z wykorzystania nowych
i wschodzgcych technologii IT w oparciu o zrodta oraz trendy technologiczne,

e Omawia zasady utrzymania bezpieczenstwa aplikacji i ich wytwarzania poprzez
wykorzystanie metodyki modelowania zagrozen i roli SDLC i DevSecOps,

o potrafi przedstawi¢ zasady i techniki zarzgdzania programem bezpieczenstwa
informacji oraz zarzgdzania projektem w organizacji na poziomie
obowigzujgcych polityk i standardéw okres$lajgcych zasady zarzgdzania
programem bezpieczenstwa informacji i prowadzenia projektow.

Do kogo adresowana jest kwalifikacja?

Kwalifikacja adresowana jest przede wszystkim do osob:

o stanowigcych s$rednig i wyzszg kadre zarzgdzajgcg zespotami IT
w obszarze bezpieczenstwa,

e pragngcych usystematyzowaé  wiedze na temat procesoéw
cyberbezpieczenstwa w organizacji,

e pragngcych posigé¢ przekrojowg wiedze dotyczgcg technologii
wykorzystywanych w celu podniesienia poziomu bezpieczenstwa
W organizacji,

e zajmujgcych sie na co dzien zarzadzaniem bezpieczenstwem
w przedsiebiorstwach lub instytucjach publicznych sktadajgcych sie
z dedykowanych zespotéw odpowiedzialnych i zarzadzajgcych
poszczegolnymi elementami infrastruktury.

Gdzie mozna znalezé¢ zatrudnienie?

Posiadacz kwalifikacji moze znalez¢ zatrudnienie:

e W przedsiebiorstwach lub instytucjach publicznych posiadajgcych zespoty
zajmujgce sie bezpieczenstwem IT,

e W organizacjach, ktére planujg rozszerzy¢ swoje procesy bezpieczenstwa
celem wsparcia biznesu.



Informacje o szkoleniu

Szkolenie zostato zaprojektowane, aby poméc liderom organizaciji lepiej zrozumiec,
zarzadza¢ i redukowac zagrozenia cybernetyczne. Zapewnia wiedze na temat
wdrozenia, utrzymywania i audytu standardow oraz najlepszych praktyk
cyberbezpieczenstwa. Umozliwi zrozumienie, wykrywanie, korygowanie
i monitorowanie jego skuteczno$ci.

Uczestnictwo w szkoleniu pozwoli na zapoznanie sie i zrozumienie metod i technik
dostepnych dla zarzgdzania bezpieczenstwem teleinformatycznym w oparciu
O procesy organizacyjne oraz technologie.

Podczas szkolenia zostaniesz przeprowadzony przez:
e przeglad gtéwnych srodkéw cyberbezpieczenstwa i architektury ich wdrazania,
e wyjasnienie dostepnych dziatan utrzymaniowych i audytowych,
e opis zasad i technik badania skutecznosci wdrozonych rozwigzan z zakresu
cyberbezpieczenstwa,
e wytyczne w zakresie obstugi probleméw i niezgodnosci.

Wyposazenie sali szkoleniowej

1. Projektor multimedialny.

2. Tablica/flipchart.

3. Nieograniczony dostep do sieci Internet poprzez WIFI lub LAN.
4.

Opcjonalnie: Komputery/terminale z dostepem do Internetu oraz
oprogramowaniem (dla kazdego uczestnika i trenera/egzaminatora).

Wymogi dla trenera

Posiada udokumentowang wiedze oraz doswiadczenie zawodowe w obszarze
kwalifikaciji.



Egzamin
Wymagania poprzedzajace dla kandydatow:

brak

Stanowisko egzaminacyjne

Egzamin przeprowadza sie w pomieszczeniu wyposazonym w stoliki, krzesta
z dostepem do sieci internetowej spetniajgcej nastepujgce warunki:

e swobodny, w zaden sposéb nieograniczony dostep do wyszukiwarek oraz ich
wynikow,

e poditgczone urzgdzenia do sieci LAN poprzez WiFi lub potgczenie kablowe,

e skonfigurowane serwery nazw oraz inne niezbedne elementy stuzgce do
poprawnego korzystania z sieci Internet.

Wymogi dla egzaminatora

e posiada przynajmniej 5 letnie  doswiadczenie w  zarzadzaniu
cyberbezpieczenstwem w przedsiebiorstwie lub instytucjach publicznych we
wdrazaniu rozwigzah cyberbezpieczenstwa i opracowywaniu architektury
teleinformatycznej i proceséw w zakresie cyberbezpieczenstwa,

o stosuje kryteria weryfikacji przypisane do efektéw uczenia sie dla opisywanej
kwalifikacji oraz kryteria oceny formalnej i merytorycznej dowoddéw na
posiadanie efektow uczenia sie wtasciwych dla opisywanej kwalifikaciji.

Zasady przeprowadzania egzaminu (walidacja)

Walidacja dla kwalifikacji ,Zarzgdzanie cyberbezpieczenstwem w organizacji”
przeprowadzana jest przez Stowarzyszenie Ekspertéw Bezpieczehnstwa RP oraz GMP
Defence Sp. z 0.0.

1. Metody stosowane w walidacji

Egzamin praktyczny przeprowadzany jest z wykorzystaniem notatek i komputera, trwa
60 minut, polega na rozwigzaniu problemu z zakresu cyberbezpieczenstwa, fj.
zaproponowaniu odpowiedniej metody zabezpieczenia srodowiska w zaleznosci od
wylosowanego typu zagrozenia.



2. Certyfikaty i odznaki cyfrowe potwierdzajgce kwalifikacje

Certyfikaty i odznaki cyfrowe potwierdzajgce kwalifikacje wydawane sg na podstawie
dostarczonych potwierdzen wynikow egzaminu. Certyfikat i odznaka cyfrowa sg
wystawiane dla uczestnikéw, ktorzy uzyskali pozytywny wynik egzaminu. Certyfikaty
i cyfrowe odznaki sg wystawiane w terminie maksymalnie 30 dni roboczych od daty
egzaminu.

3. Uczestnicy majg prawo do ztozenia odwotania od wyniku egzaminu (patrz
procedura odwotawcza).

4. Kryteria oceny

Ocena merytoryczna posiadanej wiedzy jest zgodna z efektami uczenia dla kwalifikaciji
.Zarzadzanie cyberbezpieczenstwem w organizacji’.

5. Proces zgtoszenia i obstugi egzaminu:

e Stowarzyszenie Ekspertow Bezpieczenstwa RP przygotowuje liste uczestnikow
egzaminu na podstawie prawidtowo wypetnionych Formularzy Kandydata/ki,
e przed egzaminem uczestnikom przekazywane sg zasady jego oceniania,

e potwierdzenie odbycia egzaminu jest podpisywane przez uczestnikow oraz
egzaminatorow,

e wyniki egzaminu sg protokotowane - egzaminatorzy przygotowujg arkusze dla
egzaminu wraz z dokumentacja,

e kompletng dokumentacje egzaminu egzaminatorzy przesyfajg w oryginatach do
Stowarzyszenia,

e dokumentacja egzaminu jest przechowywana w Stowarzyszeniu Ekspertow
Bezpieczenstwa RP.



