Co potrafi osoba posiadajgca kwalifikacje?

Posiadacz certyfikatu z zakresu zarzgdzania bezpieczenstwem informacji
W organizacji:

wskazuje i omawia sposoby ochrony informacji w tym: ochrony danych
osobowych, cyberbezpieczenstwa oraz informacji niejawnych,

definiuje ryzyka zwigzane z ochrong informaciji,

omawia proces utrzymania i doskonalenia systemu bezpieczenstwa informacji
w organizaciji,

interpretuje normy ISO 27001, 27002, 27005 oraz zapisy Ustawy KRI,
analizuje zgodnos¢ procedur wewnetrznych organizacji z wymaganiami
stawianymi przez przepisy na gruncie bezpieczenstwa informacji,

ocenia skuteczno$¢ zabezpieczen stosowanych w organizaciji,

opracowuje i aktualizuje dokumentacje systemu zarzgdzania bezpieczenstwem
informacji,

klasyfikuje informacje i dobiera adekwatng forme ochrony,

omawia zasady reakcji na incydenty zwigzane z naruszeniem bezpieczenstwa
informacji.

Cel szkolenia

Oferowane szkolenie ,Bezpieczenstwo informacji” jest unikalng odpowiedzig na
zapotrzebowanie rynkowe. Tresci prezentowane sg przez trenera reprezentujgcego
odmienne doswiadczenia i perspektywe dzieki czemu mozliwe jest holistyczne ujecie
tematu. Celem szkolenia jest podniesienie kwalifikacji uczestnikow szkolenia poprzez
zapoznanie ich z wymaganiami systemu zarzgdzania bezpieczenstwem informacji,
istotnymi wymaganiami z zakresu ochrony danych osobowych oraz praktycznym
sposobem zarzadzania audytem wewnetrznym bezpieczenstwa informacji

W organizaciji.

Do kogo adresowana jest kwalifikacja?

Kwalifikacja adresowana jest przede wszystkim do osob:

chcacych potwierdzic nabyte w trakcie wykonywanych obowigzkow
zawodowych kwalifikacje,

petnomocnikow systemu zarzgdzania bezpieczenstwem informacji,

audytoréw wewnetrznych pragngcych usystematyzowaC wiedze na temat
proceséw bezpieczenstwa informacji,

stanowigcych Srednig lub wyzszg kadre zarzgdzajgcg procesami zgodnosci
w organizacji,



stanowigcych srednig i wyzszg kadre zarzgdzajgcg zespotami IT w obszarach
bezpieczenstwa,

pragnacych  posigé¢ przekrojowg wiedze dotyczgcg podniesienia
bezpieczenstwa organizaciji,

zajmujgcych sie zarzgdzaniem bezpieczenstwem w organizacjach.

Gdzie mozna znalez¢ zatrudnienie?

Posiadacz kwalifikacji moze znalez¢ zatrudnienie:

w przedsiebiorstwach lub instytucjach publicznych posiadajgcych zespoty
zajmujgce sie bezpieczenstwem,

w przedsiebiorstwach chcgcych zwiekszy¢ swojg konkurencyjnos¢ na rynku
dzieki wskazaniu dziatan zgodnie z bezpieczenstwem informaciji,

w instytucjach publicznych (podmiotach zobowigzanych) w ramach, ktorych
obowigzkowo muszg by¢ stosowane przepisy Ustawy KRI,

w organizacjach, ktére planujg rozszerzyé swoje procesy bezpieczenstwa
celem wsparcia biznesu.

Informacje o szkoleniu

Szkolenie zostato zaprojektowane, aby pomoc liderom organizacji i specjalistom ds.
bezpieczenstwa lepiej zrozumiec€, zarzgdzac i redukowac zagrozenia bezpieczenstwa
informacji. Szkolenie zapewnia pozyskanie wiedzy w stopniu wystarczajgcym do
nadzorowania systeméw bezpieczenstwa informacji w organizacjach. Umozliwia
zapoznanie sie z zasadami, technikami i metodami prowadzenia analiz, weryfikacji
i monitoringu wdrozonych rozwigzan z tego obszaru.

Wymogi dla trenera

Posiada udokumentowang wiedze, w zakresie Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnie z ISO 27001 oraz doswiadczenie zawodowe
w obszarze kwalifikaciji.

Egzamin
Egzamin praktyczny przeprowadzany jest z wykorzystaniem notatek i komputera, trwa

30 minut, Egzamin przeprowadzany w formie testu jednokrotnego wyboru (30 pytan: 7
pytan z prawa, 7 pytan z psychologii i 16 pytan z norm ISO 27001 i 27002).



Zasady przeprowadzania egzaminu (walidacja)

Walidacja dla kwalifikacji ,Zarzadzanie bezpieczenstwem informacji” przeprowadzana
jest przez Stowarzyszenie Ekspertow Bezpieczenstwa RP oraz GMP Defence Sp. z
0.0.

1. Metody stosowane w walidacji

Egzamin praktyczny przeprowadzany jest w pomieszczeniu wyposazonym w stoliki,
krzesta i trwa 30 minut, polega na testu tj. przyporzgdkowania okreslonych korzysci
z wdrozenia systemu bezpieczenstwa informacji wzgledem podanych kategorii dla
organizaciji.

2. Certyfikaty i odznaki cyfrowe potwierdzajace kwalifikacje

Certyfikaty i odznaki cyfrowe potwierdzajgce kwalifikacje wydawane sg na podstawie
dostarczonych potwierdzen wynikow egzaminu. Certyfikat i odznaka cyfrowa sg
wystawiane dla uczestnikéw, ktorzy uzyskali pozytywny wynik egzaminu. Certyfikaty
i cyfrowe odznaki sg wystawiane w terminie maksymalnie 30 dni roboczych od daty
egzaminu.

3. Uczestnicy majg prawo do ztozenia odwotania od wyniku egzaminu (patrz
procedura odwotawcza).

4. Kryteria oceny

Ocena merytoryczna posiadanej wiedzy w zakresie wdrozenie systemu
bezpieczenstwa informacji w organizacji
5. Proces zgloszenia i obstugi egzaminu:

+ Stowarzyszenie Ekspertéw Bezpieczenstwa RP przygotowuje liste uczestnikow
egzaminu na podstawie prawidtowo wypetnionych Formularzy Kandydata/ki,
* przed egzaminem uczestnikom przekazywane sg zasady jego oceniania,

» potwierdzenie odbycia egzaminu jest podpisywane przez uczestnikéw oraz
egzaminatorow,

* wyniki egzaminu sg protokotowane - egzaminatorzy przygotowujg arkusze dla
egzaminu wraz z dokumentacja,

* kompletng dokumentacje egzaminu egzaminatorzy przesytajg w oryginatach do
Stowarzyszenia,

* dokumentacja egzaminu jest przechowywana w Stowarzyszeniu Ekspertow
Bezpieczenstwa RP.



